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Diplomska naloga se ukvarja s postavitvijo notranjega in zunanjega brezžičnega omrežja, 
natančneje z brezžičnim omrežjem terminala za prazne ladijske kontejnerje in upravne stavbe 
obalnega pristanišča po standardu IEEE 802.11b, 802.11g in 802.11n. Opisani so tipi brezžičnih 
omrežij, način povezovanja v brezžična omrežja, njihova varnost ter razvoj in zgodovina 
združenja IEEE. Našteti in opisani so v preteklosti uporabljeni in današnji standardi ter tisti, ki 
šele prihajajo v  uporabo. Predstavljeno je tudi načrtovanje brezžičnega omrežja v zaprtem 
prostoru in napake, ki se lahko pojavijo ob postavitvi obeh tipov omrežij, ter rezultati meritev 
za oba tipa omrežij in možne izboljšave.  
Praktični del diplome se nanaša na obalno pristanišče, pri čemer smo najprej analizirali 
brezžično omrežje na terminalu za prazne ladijske kontejnerje, na katerem smo opravili meritve, 
jih analizirali ter podali predloge za izboljšavo omrežja, s katerim so imeli terminali na 
tovornjakih in delovnih strojih veliko težav. Praktični del smo nato nadaljevali s projektom 
postavitve novega brezžičnega omrežja v upravni stavbi. Najprej smo izmerili in analizirali 
staro omrežje. Na podlagi rezultatov smo se lotili postavitve novega brezžičnega omrežja, ki je 
v primerjavi s starim veliko boljše. Novo omrežje pokriva celotno površino upravne stavbe. 
Hitrost prenosa podatkov je  nekajkrat večja, novo omrežje je stabilno in postavljeno tako, da 







The subject of the thesis is the installation of the internal and external wireless network, 
more prcisely the wireless network of the terminal fort he empty shipping containers and 
administrative buildings of the Slovenian port by standard IEEE 802.11b, 802.11g and 802.11n. 
The typess of wireless networks, modes of connection into wireless networks, their safety and 
the progress and history of the IEEE association are introduced. Furthermore, standards used in 
the past and present standards are listed and presented, as well as those that are still coming into 
usage. Planning a wireless network in an enclosed place and the mistakes that can occur whhile 
setting up both types of networks are described, as well as the results of mesurment for both 
types of networks and its possible improvements.  
The practical part of the thesis deals with the Slovenian port: first the wireless network at 
the terminal for empty shipping containers was analysed by taking measurements, analysing 
them and giving suggestions for improvements fort the network which caused many issues with 
the terminals at the lorries and working manhines. The practical part then continues with the 
project of setting up a new wireless network in the administrative building. First, the present 
network was measured and analysed. Based on the results, a new wireless network was set up 
which is superior than the previous one. The new network covers the entire area of the 
administrative building. Moreover, the data transmission speed is several times higher, the new 












1  Uvod 
Zaradi vse večjega števila uporabnikov spleta, ki si želijo hitrega in učinkovitega dostopa 
preko brezžičnih naprav, je prišlo do sunkovitega razvoja brezžičnih omrežij. Sprva so 
brezžično omrežje po standardu IEEE 802.11 uporabljale samo vladne službe in vojska, šele 
kasneje je to bilo omogočeno tudi ostalim uporabnikom. Standard IEEE 802.11, ki ga danes 
uporabljamo v brezžičnih omrežjih, je v veljavo stopil leta 1997, od takrat pa je sledil sunkovit 
razvoj.  
Ker postavitev brezžičnega omrežja ni enostavna, bomo v diplomski nalogi predstavili, 
kako ga postaviti in na kaj biti pozorni, da bo deloval učinkovito in zadovoljil vse zahtevnejše 
potrebe uporabnikov. Predstavljeno bo tudi odpravljanje težav in kako pravilno opravljati 
meritve.     
Prvi del diplomske naloge je teoretični; ukvarja se s postavitvijo brezžičnega  omrežja v 
zaprtih in odprtih prostorih in njegovim delovanjem. Predstavljeno bo, kako se lotimo 
postavitve novega brezžičnega omrežja, kako ga analiziramo in načrtujemo morebitne 
izboljšave.   
Praktični del diplomske naloge se ukvarja z napakami na terminalu za prazne ladijske 
kontejnerje v obalnem pristanišču, v katerem smo opravili meritve in predlagali nujno potrebne 
izboljšave za boljše delovanje brezžičnega sistema, ki povzroča veliko težav - terminali na 
strojih in tovornjakih izgubljajo brezžično povezavo, ki je nujno potrebna za delovanje, saj brez 
nje ne morejo prejeti navodil,  kam npr. kontejner naložiti ali ga prestaviti.  
V drugem delu praktičnega prikaza smo se usmerili na brezžično omrežje v zaprtem 
prostoru, v katerem smo opravili meritve, jih analizirali in postavili novo omrežje, ki je prejšnje 







2  Brezžična omrežja 
Zgodovina povezovanja v brezžična omrežja sega že v leto 1971, ko je bilo postavljeno 
prvo brezžično omrežje in od takrat je razvoj sprva počasi, nato pa vse hitreje naraščal. Prvo 
brezžično omrežje, poimenovano ALOHANET, je  postavila havajska univerza. Največ zaslug 
pri razvoju brezžičnih omrežij in z njim povezanih standardov ima organizacija IEEE (Institute 
of Electrical and Electronics Engineers), ki se je na tržišču prvič pojavila leta 1997, ko je izdala 
svoj prvi standard 802.11. Od  tega leta se je pričel hitrorastoči  razvoj brezžičnih omrežij [1].   
 
2.1  Tipi brezžičnih omrežij 
Poznamo več tipov brezžičnih omrežij; to so: 
 
- Osebno brezžično omrežje (WPAN - Wireless Personal Area Network) je najmanjši 
poznani tip omrežja, ki se uporablja zgolj na majhnem območju, saj ima doseg le okoli 
10 metrov. Po navadi so v tako omrežje povezani  prenosni in namizni računalniki, 
tiskalniki in tablice. Tehnologiji, ki ju uporablja osebno omrežje, sta Bluetooth in 
UWB [2]. 
 
- Lokalno brezžično omrežje (WLAN - Wireless Local Area Network) je tip omrežja, 
ki sem ga sam uporabljal pri izvajanju praktičnega dela diplomske naloge. Zanj je 
značilno, da je vanj povezanih več računalnikov, brez uporabe kabla. Najpogosteje ga 
uporabljamo v domovih. Za komunikacijo med napravami lokalno omrežje izkorišča 
spread-spectrum tehnologijo, ki uporabnikom omogoča, da kljub gibanju ali 
premikanju ostanejo povezani v omrežje [3]. 
 
- Mestno brezžično omrežje (WMAN - Wireless Metropolitan Area Network) je 
značilno za večja geografska območja, kot so mesta ali predmestja. Največkrat se 
uporabljajo za brezžično povezovanje kampusov. Ta vrsta omrežja omogoča doseg 
do 50 kilometrov [4]. 
 
- Prostrano brezžično omrežje (WWAN - Wireless Wide Area Network) je največje. 
Vanj so večinoma povezani mobilni telefoni in seveda vse ostale naprave, ki nam 
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omogočajo povezovanje v mobilno omrežje. Trenutno najbolj razširjeno in najhitrejše 
mobilno omrežje je LTE 4G [5]. 
 
2.2 Tipi povezovanja v brezžična omrežja 
Računalnike lahko v ožičen omrežni sistem povežemo na več načinov: topologija obroča, 
mreže, zvezde, polno povezano, linija, drevo in vodilo. 
Pri brezžični povezavi poznamo tri vrste povezovanja. Prvi način je povezava ad-hoc, za 
katero je značilno, da so omrežni klienti med seboj povezani brez potrebe po dostopni točki. 
Seveda morajo vsi elementi, ki so povezani v to omrežje, vsebovati brezžično mrežno kartico, 
saj v nasprotnem primeru omrežje ne bi delovalo.  
Drugi način povezovanja, ki je večini uporabnikov najbolj poznan, je povezava preko 
dostopne točke. Ta način se od prejšnjega razlikuje v tem, da vsa komunikacija, ki poteka preko 
omrežnih klientov, potuje skozi dostopno točko. Tretji način pa se od drugega razlikuje tako, 
da se v tem sistemu uporablja več dostopnih točk, ki so povezane med seboj in nam omogočajo 
tvorbo večjega omrežja. 
 
2.3 Standardi IEEE 802.11 v omrežju WLAN  
Na področju brezžičnih lokalnih omrežij prevladujeta dve družini standardov. Prva je 
družina IEEE 802.11, druga pa ETSI BRAN (Broadband Radio Access Networks) (K. Alberth 
in drugi – WLAN brezžična omrežja). 
Osnovna razlika med obema družinama je ta, da se delovne skupine IEEE 802.11 
ukvarjajo s prenosom IP-prometa, družina BRAN pa je bolj osredotočena na prenos ATM 
prometa preko brezžičnih lokalnih omrežij (K. Alberth in drugi – WLAN brezžična omrežja).  
V nadaljevanju se bomo posvetili standardu IEEE 802.11, ki sem ga uporabil v 
praktičnem delu diplomske naloge in se ga v praksi tudi največ uporablja. 
Združenje IEEE (Institute of Electrical and Electronics Engineers) je največje združenje 
inženirjev elektronike in elektrotehnike. Specifikacija po standardu IEEE 802.11 definira 
vmesnik med brezžično dostopno točko ter njenimi klienti. S tem določa parametre dveh slojev, 
fizičnega in podatkovno povezovalnega MAC sloja. MAC sloj skrbi za vzpostavitev povezave 
med klientom in dostopno točko. Poleg tega  skrbi tudi za način šifriranja med povezavami, 
prenos podatkov in omrežno overitev. Podatkovno povezovalni sloj pa nam omogoča tudi 
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zaznavanje in nadzor med prenosom podatkov. Za uporabo tehnologije, s katero se bodo 
podatki prenašali preko vozlišč, pa skrbi fizični sloj.   
   Večina ali skoraj vsa današnja tehnologija, ki temelji na brezžični povezavi, podpira 
standarde, kot so 802.11a, 802.11b, 802.11g ali 802.11n. Konec prejšnjega stoletja so nastajali 
prvi standardi za brezžična omrežja, prvega sprejetega pa smo dobili leta 1997, pod imenom 
IEEE 802.11. Ta standard ni bil zelo zmogljiv, težavo pa so predstavljale tudi med seboj 
nekompatibilne naprave, kar je hitro privedlo do njegove nadgradnje. Standard IEEE 802.11 je 
bil v primerjavi z ožičenim omrežjem zelo počasen ter ni dosegal zadovoljivih hitrosti. 
Teoretična hitrost tega standarda je bila okoli dva megabita na sekundo, vendar jim te hitrost v 
praksi ni uspelo nikoli doseči. Težava se je povečevala z oddaljenostjo od odjemalca, saj je 
hitrost strmo padala [1]. 
Ker standard ni požel večjega uspeha, je bil leta 1999 sprejet novi standard IEEE 
802.11b, ki je prav tako kot standard IEEE 802.11 deloval na frekvenci 2,4 GHz. Ta standard 
je omogočal hitrost do enajst megabitov na sekundo, kar je celo primerljivo s tradicionalnim 
Ethernetom. Prav tako so tudi pri tem standardu bile hitrosti v praksi veliko nižje kot v teoriji. 
IEEE 802.11b je omogočal dober doseg signala, vendar so ta domet kvarili drugi uporabniki 
frekvence 2,4 GHz. Seveda pa je tudi ta standard imel problem združljivosti z ostalimi 
proizvajalci, kar so v letih, ki so sledila, odpravili [1]. 
Razvoj se je nato nadaljeval s standardom IEEE 802.11a, ki je deloval na frekvenci 5 
GHz, ki je omogočala doseganje višje hitrosti prenosa podatkov, in sicer do 54 megabitov na 
sekundo, vendar pa je bil domet glede na frekvenco 2,4 GHz veliko krajši. Da to niso bile edine 
težave standarda, je poskrbela vojska, ki je uporabljala isto frekvenčno področje, kar je 
povečalo motnje in s tem skrajšalo že tako kratek domet signala. Prav tako je bila cena 
tehnologija, ki je ta standard podpirala, zelo visoka. Standard se je uveljavil le v Kanadi in 
ZDA, drugod pa ni bil v rabi zaradi omejitev pri izrabi frekvence [1]. 
Nadgradnja dotedanjih standardov je bil IEEE 802.11g. Z novim standardom so se vrnili 
na frekvenco 2,4 GHz in uspeli zadržati hitrost 54 megabitov na sekundo. Nadgradnja je 
omogočala združitev z usmerjevalniki, dostopnimi točkami in omrežnimi vmesniki tehnologije 
IEEE 802.11b. S standardom IEEE 802.11g so izboljšali tudi domet omrežja ter znižali ceno 
tehnologije, kar je privedlo do vse večje uporabe brezžičnih omrežij, kar so želeli doseči pri 
organizaciji IEEE [1]. 
Najbolj uporabljen standard v brezžičnih omrežjih je standard IEEE 802.11n, ki je stopil 
v veljavo leta 2009 ter s tem prisilil proizvajalce omrežne tehnologije v nadaljnji razvoj naprav 
za brezžično tehnologijo. Standard so razvili predvsem zato, da bi nadomestil starejše standarde 
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kot so 802.11a, 802.11b in 802.11g. Teoretična hitrost se pri standardu IEEE 802.11n od ostalih 
standardov razlikuje za kar desetkrat. Naj povem, da je bila hitrost prejšnjih standardov le 54 
megabitov na sekundo, standard 802.11n pa omogoča neverjetnih 600 megabitov na sekundo. 
To hitrost omrežna oprema dosega z uporabo tehnologije MIMO (Multiple Input, Multiple 
Output). Za tehnologijo MIMO je značilno več oddajnih in sprejemnih anten ter kompleksen 
proces sprejemanja in oddajanja signala, s čimer sta se povečala tako domet signala kot hitrost. 
Novi standard je s seboj prinesel tudi večjo pasovno širino, kar omogoča ogled multimedijskih 
vsebin v visoki ločljivosti, ki prej ni bil mogoč. Novost standarda IEEE 802.11n je tudi ta, da 
omogoča uporabo obeh frekvenčnih pasov, tako 2,4 GHz, kot tudi 5 GHz [6, 7]. 
Leta 2013 je organizacija IEEE izdala nov standard IEEE 802.11ac, ki deluje na 
frekvenci 5 GHz. Podlaga zanj izhaja iz standarda 802.11n. Z novim standardom so želeli 
povečati hitrost prenosa podatkov, kar jim je tudi uspelo, saj omrežje, ki deluje po njem, uspe 
doseči hitrost do približno 900 megabitov na sekundo. Standard 802.11ac se od standarda 
802.11n razlikuje v širini kanala na frekvenci 5 GHz, razlikujeta se v modulaciji (256-QAM 
proti 64-QAM) ter v MIMO tehnologiji, pri kateri standard 802.11ac uporablja MU-MIMO 
(Multi-user MIMO). MU-MIMO je nova tehnologija, ki nam omogoča hitrejši prenos podatkov 
glede na standardno MIMO tehnologijo, kar je pomembno predvsem pri videotelefoniji ali 
gledanju televizije preko brezžične povezave. Ta tehnologija je uporabna samo, ko so na 
dostopno točko povezani največ štirje uporabniki, v nasprotnem primeru ne deluje. Vsaka 
antena pri MU-MIMO tehnologiji deluje kot posamezna dostopna točka, kar nam omogoča 
manj napak in boljšo povezavo med dostopno točko in klientom [7, 8, 15]. 
V naslednjih letih naj bi izšel standard IEEE 802.11ax, ki bo nadgradil obstoječe 
standarde oziroma nadomestil standarda 802.11n in 802.11ac ter postal visokozmogljivi 
standard za omrežja 2.4 GHz in 5 GHz ter večuporabniška okolja. Pričakuje se, da bo združljiv 
s prejšnjimi standardi. Poleg tehnik, ki jih vsebujejo ostali standardi, naj bi omogočal uporabo 
2.4 GHz ter 5 GHz, kar naj bi se uporabljalo kombinatorno in zagotovilo še večjo zmogljivost 
omrežja. Sam standard naj bi omogočal hitrost do 10 Gb/s.  
Novi standard naj bi vseboval tudi: 
- OFDMA (Orthagonal Frequency – Division Multiple Access) 
- MU-MIMO (Multiple – user multiple input/multiple output) 
- 1024 QAM (Quadrature Amplitude Modulation) 




Format zapisa za multipleksiranje, uporabljen v 802.11ax, je OFDMA. OFDMA temelji 
na formatu ortogonalnega frekvenčnega multipleksiranja (OFDM), ki se uporablja v prejšnjih 
standardih.  Za OFDMA je značilno, da lahko na razpoložljivi pasovni širini dostopa več 
uporabnikov kot pa pri OFDM. Standard IEE 802.11ax uporablja MU-MIMO, kar zagotavlja 
višjo hitrost prenosa podatkov v primerjavi z MIMO tehnologijo. Pri MIMO so bile naprave 
obravnavane zaporedno, pri MU-MIMO pa so obravnavane hkrati.  
V primerjavi s prejšnjimi standardi 802.11ax uporablja 1024 QAM modulacijo, ki 
povečuje učinkovitost standarda. QAM je tehnika digitalne modulacije, ki vključuje amplitudno 
in fazno modulacijo. 802.11ac uporablja 256-QAM modulacijo, 802.11n 64-QAM modulacijo, 
kar je veliko slabša modulacija glede na 1024-QAM. Z moduliranjem 1024 različnih signalov 
na isti frekvenci dosežemo štirikrat večjo učinkovitost standarda 802.11ax glede na druge 
standarde, ki jih poznamo [7, 9]. 
 
 
Slika 2.3 Standardi IEEE 802.11 
 
2.4 Varnost v brezžičnih omrežjih 
Tako kot žična tudi brezžična omrežja potrebujejo varnost pred zunanjimi nezaželenimi 
napadi.  
Signal omrežij WLAN se lahko širi tudi po prostorih, kjer si tega ne želimo. Tako lahko 
pride do prisluškovanja ali nepooblaščenega dostopa do omrežja. Zato je potrebno poskrbeti za 
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ustrezno preverjanje pristnosti (avtentikacijo), v posameznih primerih pa tudi za šifriranje 
podatkov [10].  
»Pri vstopu v omrežja WLAN se mora uporabnik identificirati, da mu ponudnik omogoči 
storitev. Seveda želi tudi uporabnik zanesljivo vedeti, kam se je priključil. Ker uporabniki 
omrežij WLAN nimajo fizičnega dostopa do omrežne opreme, se morajo prepričati, da se 
povezujejo na pravo dostopno točko. V zvezi z varnostjo omrežij WLAN moramo upoštevati 
tudi ostale varnostne parametre, kot npr. zagotavljanje integritete sporočil, varovanje pred 
napadi ipd. Če so brezžična omrežja pravilno konfigurirana, lahko zagotavljajo primerno 
varnost. Njihova slabost je prav gotovo ta, da niso upravljana samostojno, poleg te pa ne 
omogočajo zaščite pred napadi z zavrnitvijo storitve DOS (Denail of Service) « [10].  
 
- Protokol WEP (Wired Equivalent Privacy) je bil prvi varnostni protokol za brezžična 
omrežja, ki je uporabljal statičen ključ za avtentikacijo in šifriranje podatkov. Glavni 
problem tega varnostnega protokola je statičen ključ, ki se ga je dalo ugotoviti s 
pasivnim opazovanje radijskega prometa. Zato ta protokol ni več v uporabi v 
brezžičnih omrežjih [10].  
 
- Protokol WPA (Wi-Fi Protected Access) je bil ustvarjen za zamenjavo varnostno 
pomanjkljivega protokola WEP, ki je bil lahka tarča za nepooblaščen pristop v 
brezžično omrežje. TKIP (Temporal Key Integrity Protocol) je šifrirni algoritem, na 
katerem temelji protokol WPA, temelji pa tudi na avtentikaciji po standardu 802.1x. 
Zanj je značilno, da uporablja 128-bitno dolžino ključa. WPA s pomočjo protokola 
EAP omogoča uporabo digitalnih potrditev, torej uporabo unikatnih  uporabniških 
imen in gesel. Seveda je tudi ta sistem ranljiv, saj so pri WPA v naprej razdeljeni 
ključi oz. gesla, kar lahko privede do tega, da ob razkritju ključa naprave lahko pride 
do zlorabe omrežja [10]. 
 
- Protokol WPA2 tako kot WPA temelji na IEEE 802.11i standardu in vključuje vse 
mehanizacije, ki jih koristi WPA, s tem da so pri protokolu WPA2 uvedli izboljšave, 
od katerih je najpomembnejša CCMP šifriranje. V okviru WPA protokola je bila 
omenjena EAP (Extensible Authentication Protocol) avtentikacija. Tudi ta je del 
WPA2 protokola. EAP definira format sporočil, ki se izmenjujejo v času brezžične 
avtentikacije. Protokoli, ki koristijo metodo EAP, morajo definirati način, po katerem 
se bodo sporočila inkapsulirala v podatkovne pakete.  Ta metoda avtentikacije se 
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izvede na sloju podatkovne povezave kot PPP (Point-to-Point Protocol) protokol. V  
času avtentikacije v protokolu WPA2 se izvede tudi izmenjava ključev, s katerimi se 
bodo šifrirali poslani podatki. WPA2 avtentikacija se izvede z dinamičnim 
protokolom, ki vključuje izmenjavo v štirih korakih. Kot odgovor na slabost TKIP 
šifriranja pri protokolu WPA so v WPA2 uvedli CCMP (Counter Mode with Cipher 
Block Chaining Message Authentication Code Protocol) šifriranje, ki temelji na 
algoritmu AES in verižnem šifriranju blokov. AES (Advanced Encryption Standard) 
je simetrični kriptografski algoritem, ki podatke šifrira po blokih 128 bitov, šifrirni 
ključ pa je lahko veličine 128, 192 ali 256 bitov. Algoritem se izvede v več korakih, 
a ključna  je zamenjava bitov na temeljih substitucijske tablice (Rijndael S-box). Tak 
način šifriranja se smatra kot popolnoma varen [11, 12].     
 
- Varnostni protokol prihodnosti naj bi bil WPA3, ki naj bi v veljavo vstopil konec leta 
2018. Z novim varnostnim protokolom se bo sistem lahko obranil pred napadom 
»Brute Force« (napad z grobo silo), saj ne bo mogoče ugotoviti še tako enostavnih 
gesel. Nekateri strokovnjaki za varnost brezžičnega omrežja so ta tip izmenjave 
ključa, ki bo odporen na napad z grobo silo, poimenovali Dragonfly. Glede na IETF 
(Internet Engineering Task Force) Dragonfly vsebuje diskretno logaritemsko 
kriptografijo za učinkovito izmenjavo na način, ki opravlja vzajemno preverjanje 
pristnosti s pomočjo gesla, ki je odporno na brezpovezavni napad s slovarjem. Poleg 
tega bo WPA3 uporabljal 192 bitno šifriranje usklajeno s CNSA algoritmom 
(Commercial National Security Algorithm). Tak način varnosti se trenutno uporablja 
za zaščito vladnih in državnih korporacij. Protokol WPA3 naj bi omogočil tudi večjo 
varnost pri povezavi na nevarovano omrežje, kot so na primer omrežja v trgovskih 
centrih ali lokalih. Protokol naj bi vseboval tudi šifriranje OWE (Opportunistic 
Wireless Encryption), kar omogoča povezavo brez PSK (Pre-Shared Key) - s 
poznavanjem PSK lahko hekerji z lahkoto pridejo do TEK (Traffic Encryption Key) 






2.5 Prednosti in slabosti brezžičnega omrežja         
Tako kot ožičeno ima tudi brezžično omrežje svoje prednosti in slabosti. V nasprotju z 
ožičenim ima brezžično omrežje več prednosti, kot so na primer nižji stroški postavitve, 
enostavna uporaba, povezljivost z drugimi omrežji in omrežnimi elementi. Najprej se bomo 
posvetili prednostim brezžičnega omrežja, kasneje pa tudi njegovim slabostim. 
 
Prednosti brezžičnega omrežja so:  
 
- Mobilnost: je poglavitna prednost brezžičnega omrežja. Uporabnik se lahko ne glede 
na lokacijo v določenem prostoru poveže na internet. Ker je povpraševanje po javnih 
brezžičnih omrežjih vse večje, se lahko do omrežja dostopa tudi izven običajnega 
delovnega okolja, najsi bo to v trgovini, knjižnici, hotelih, restavracijah.  
- Priročnost: ker je omrežje brezžično, lahko uporabnik dostopa do omrežja 
neposredno in ni omejen na določeno mesto. Seveda mora biti prostor pokrit s 
signalom.   
- Storilnost: z uporabo prenosnih računalnikov in drugih brezžičnih naprav je lahko 
uporabnik nenehno priključen na internet, kar omogoča zaposlenemu višjo storilnost. 
Vse to privede do tega, da lahko svoje delovne naloge opravi tudi izven delovnega 
območja.  
- Postavitev: postavitev brezžičnega je veliko lažja od postavitve ožičenega omrežja, 
saj ni potrebe po posamezni fizični povezavi vsake naprave na omrežje. 
- Razširljivost: za povezovanje novih uporabnikov v omrežje ni potrebna nobena 
fizična nadgradnja, za razliko od ožičenega, pri katerem je potrebno vsakega novega 
uporabnika fizično povezati v omrežje. Pri brezžičnem omrežju se mora uporabnik le 
nahajati v dosegu signala.  
- Nadgradljivost: glede na specifične zahteve in projekcije nam brezžično omrežje 
omogoča različne postavitve, kar je v večjih podjetjih z različnimi zahtevami zelo 
dobrodošlo. Omogoča nam postavitev le z eno dostopno točko (npr. domače omrežje) 
ali pa razvejano omrežje z več dostopnimi točkami, kot jih poznamo v večjih 
podjetjih.  
- Stroški: strošek strojne opreme pri brezžičnih omrežjih je malenkost višji od stroška 
strojne opreme pri ožičenih omrežjih. Strošek je opravičen glede na to, da nam 
12 
 
omrežje omogoča mobilnost, je pa strošek namestitve in vzdrževanja omrežja nižji 
kot isti strošek pri ožičenih omrežjih [14]. 
 
Tako kot vsako omrežje ima tudi brezžično svoje slabosti, katerim se ne moremo izogniti: 
 
- Hitrost: glavna razlika med obema omrežjema je v hitrosti prenosa podatkov. 
Ožičeno omrežje dosega veliko večjo hitrost prenosa. Vse več ponudnikov interneta 
uporablja hitrost 1 gigabit na sekundo, kar je v primerjavi s hitrostjo 600 megabitov 
na sekundo, ki nam jo omogoča standard 802.11n, skoraj enkrat več. Velika verjetnost 
je, da bo ta razlika ostala, saj vemo, da že obstaja hitrost 100 gigabitov na sekundo, 
ki nam jo omogoča ožičeno omrežje.  
- Doseg: je velika pomanjkljivost brezžičnega omrežja, saj ta po navadi ne zadostuje 
zahtevam uporabnikov, še posebej je kritičen v zaprtih prostorih, kjer je veliko 
motilcev signala. S tako težavo se soočimo tako, da izberemo zmogljivejšo oddajno 
in sprejemno anteno na dostopni točki ali pa postavimo več dostopnih točk na želeni 
lokaciji.  
- Varnost: brezžično omrežje deluje na osnovi radijskih valov. Radijske valove je 
skorajda nemogoče omejiti le na določen prostor, zato lahko ob nezaščiteni dostopni 
točki pride do vdora v računalniški sistem, česar si ne želi noben uporabnik. Zato je 
pomembno, da vsako brezžično omrežje primerno zavarujemo, da do tega ne bi prišlo.  
- Zanesljivost: omrežje kvarijo zunanji vplivi, ki vplivajo na doseg signala, ter 
frekvenčne motnje v njem. Zato je pred postavitvijo vedno potrebno preučiti okolje, 
v katerem želimo postaviti brezžično omrežje ter se tako izogniti nezaželenim 




3 Postavitev brezžičnega omrežja 
Tako kot pri postavitvi žičnega omrežja moramo tudi pri postavitvi brezžičnega omrežja 
biti pozorni na njegovo pravilno postavitev in konfiguracijo, da bi uporabniki imeli čim manj 
težav z uporabo. Razlika med obema omrežjema je, da moramo pri brezžičnem omrežju 
upoštevati tudi zunanje dejavnike. Ti vplivajo na pravilno delovanje, saj se signal tega omrežja 
širi po zraku, po katerem potuje tudi veliko drugih signalov, ki lahko škodijo našemu omrežju.   
 
3.1 Postavitev brezžičnega omrežja v zaprtem prostoru 
Postavitev omrežja v zaprtem prostoru je težja kot postavitev v odprtem prostoru. 
Največji izziv pri postavitvi v zaprtem prostoru, npr. doma ali v stavbi, je ugotoviti, kje je 
najbolje postaviti dostopno točko, da bo njen signal pokrival vso želeno območje in da moč 
signala ne bo šibka. Največja ovira so zidovi, ki glede na material, iz katerega so narejeni, bolj 
ali manj zmanjšujejo moč signala. Drugi motilci signala so mikrovalovne pečice, brezžični 
telefoni, brezžični videooddajniki in seveda sosednja brezžična omrežja. Ta povzročijo največ 
škode, ko delujejo na istem kanalu kot naše omrežje, zato so frekvenco 2,4 GHz razdelili na 14 
kanalov, da do tega ne bi prihajalo. Največkrat omrežja uporabljajo 1., 6. in 11. kanal, kot je 
razvidno na spodnji sliki, saj se v tem primeru kanali ne prikrivajo med seboj.  
 
 
Slika 3.1 Frekvenčno območje v kanalu 2,4 GHz  
Pozorni moramo biti tudi na usmerjenost anten dostopnih točk, saj z nepravilno 
usmeritvijo lahko izgubimo domet signala na nasprotni strani antene. Res pa je, da ga pridobimo 
na drugi strani, kar je dobro upoštevati, če želimo imeti zagotovljen signal na določenem 
območju. Če se brezžični sistem, ki ga želimo postaviti, nahaja v večjem zaprtem prostoru, kjer 
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bomo imeli več dostopnih točk, moramo biti pozorni, da se signala dveh različnih dostopnih 
točk prekrivata. To je zelo pomembno, saj tako lahko mobilna naprava ohrani povezavo in se 
brez prekinjanja poveže na drugo dostopno točko; temu pravimo »roaming«. Če bi naprava 
izgubila povezavo, bi bilo to zelo moteče za npr. internetni klic in ostale storitve, pri katerih do 
izgube povezave ne sme priti.  
 
 
Slika 3.2 Zmanjšanje moči signala skozi različne tipe zidov 
3.2 Postavitev brezžičnega omrežja v odprtem prostoru 
Pri postavitvi brezžičnega omrežja v odprtem prostoru se srečujemo s podobnimi, a malo 
drugačnimi težavami kot pri postavitvi v zaprtem prostoru. Dostopne točke imajo v odprtem 
prostoru veliko večji doseg, saj ni ovir, ki smo jih omenjali v zaprtem prostoru. Seveda imajo 
tudi zunanja omrežja motilce signala, kot so ostala omrežja in drugi uporabniki frekvence 2,4 
GHz ali 5 GHz. Po zakonu naj bi frekvenci bili rezervirani le za brezžična omrežja, vendar se 
še vedno najde uporabnik,  ki frekvenci uporablja za druge potrebe. Sam sem se s takim 
primerom srečal v obalnem pristanišču, ko omrežje na določenem območju ni delovalo 
pravilno. S pomočjo spektralnega analizatorja sem nato preveril območje ter ugotovil, kaj moti 
naše omrežje in ga prilagodil motečemu signalu.  
Pri postavitvi omrežja na odprtem moramo najprej dobro preučiti teren, saj je potrebno 
ugotoviti, koliko dostopnih točk bomo morali postaviti za dobro pokritost želenega območja. 
Priporočljivo je tudi preučiti območje s spektralnim analizatorjem ter se tako izogniti 
nepričakovanim motnjam in kasnejšemu prilagajanju sistema. Naslednja stopnja je pravilna 
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postavitev dostopnih točk, da se med seboj ne bi motile in s tem škodovale omrežju. 
Projektiranje nadaljujemo tako, da preverimo, ali lahko potegnemo ožičenje do želenih lokacij 
ali pa si bomo morali pomagati  z brezžičnim mostom ali podobnimi možnostmi.  
Tako omrežje je potrebno zelo dobro zaščititi, saj je zelo mamljivo za napadalce. Sam bi 
se odločil, če seveda to omrežje ne bi bilo za zunanjo uporabo, za prikriti SSID (Service Set 
Identifier), kar pomeni, da omrežje ne bi bilo vidno nikomur, razen uporabnikom, ki bi poznali 
izbrani SSID. Varnostni protokol, ki bi ga uporabil, bi bil WPA2, nadgrajen z listo naprav, ki 
lahko dostopajo do tega omrežja (MAC Filtering). Odločil bi se  tudi za fiksne IP naslove. Da 
bi omrežje še bolj zavaroval, bi uporabil varnost uporabe žetonov, ki deluje tako, da se mora 
uporabnik kljub poznavanju gesla omrežja pred vstopom na spletni strani prijaviti z ustreznim 




















4 Praktična izvedba brezžičnega omrežja v obalnem pristanišču 
Okolje, v katerem se je izvajal praktični del diplome, je bilo naše obalno pristanišče, kjer 
sem opravljal tudi obvezno prakso ter še nekaj mesecev delal na projektu postavitve novih ter 
zamenjavi starih dostopnih točk, kar sem kasneje  uporabil v praktičnem delu diplomske naloge. 
Sprva sem se spoznal s samo postavitvijo omrežnega sistema ter nato nadaljeval s preučevanjem 
postavitve zunanjega ter notranjega brezžičnega sistema v podjetju.  
Moja prva naloga je bila, da preučim problem nepravilnega delovanja brezžičnega 
omrežja na območju, kjer so postavljeni prazni ladijski kontejnerji. Druga naloga pa je bil 
projekt nadgradnje notranjega brezžičnega sistema v upravni stavbi ter postavitev novih 
dostopnih točk v profitnih centrih. Za izvajanje meritev in projektiranje novega omrežja sem 
uporabil tri programe, in sicer: AirMagnet Survey, AirMagnet Planer ter iPerf [16].   
- AirMagnet Survey je profesionalni program, ki se uporablja za opravljanje 
meritev na brezžičnem omrežju. S pomočjo teh meritev lahko ugotovimo mrtve 
točke v sistemu, motnje v sistemu ter ugotovimo, kje je pokritost s signalom slaba 
ipd.  
- AirMagnet Planer se uporablja za načrtovanje in modeliranje brezžičnega 
omrežja. Sam program olajša postavitev omrežja v zaprtem ali odprtem prostoru 
ter prikaže skorajda naravno okolje, v katerem se bo sistem nahajal. To nam 
seveda omogoča, da lahko sistem postavimo tako, da bo najbolje služil potrebam 
uporabnikov. 
- iPerf je program, ki sem ga uporabljal pri meritvah z AirMagnetom Survey, saj 
mi je omogočal vpogled v hitrost prenosa podatkov na določenem območju. 
Program deluje po principu odjemalec – strežnik, kar pomeni, da je prenosni 
računalnik, katerega sem uporabljal za meritve, deloval kot odjemalec, računalnik 
v pisarni, na katerega sem bil povezan, pa kot strežnik. 
 
4.1 Težave z brezžičnim signalom na terminalu za prazne kontejnerje 
V obalnem pristanišču se že dlje časa srečujejo z nepravilnim delovanjem brezžičnega 
omrežja na terminalu za prazne ladijske kontejnerje. Veliko voznikov tovornjakov in viličarjev 
se je pritoževalo, da brezžična povezava na terminalih ne deluje pravilno. To je seveda velika 
težava, saj terminal na vozilu s centralo komunicira preko brezžične povezave. Vsak voznik 
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tovornjaka ali viličarja prejme  preko terminala navodila, kaj mora storiti z določenim 
kontejnerjem. Če ta sistem ne deluje, se delovni proces ustavi, kar pomeni nastajanje kolone 
tovornjakov na terminalu.  
 
 
Slika 4.1 Terminali v tovornjakih  v obalnem pristanišču 
 
K težavi sem pristopil tako, da sem si najprej ogledal postavitev terminalov v vozilu in 
ugotovil, da je večina anten postavljenih znotraj vozila. Pravilno je, da je antena postavljena 
zunaj, v nasprotnem primeru lahko pride do oslabitve signala med oddajanjem in sprejemanjem 
podatkov. To pa pomeni motnje v delovanju brezžičnega omrežja. Drugih nepravilnosti nisem 





Slika 4.2 Nepravilno postavljena antena v tovornjaku 
 
 





4.1.1 Potek merjenja 
 
Tako kot sem že zgoraj navedel, sem za opravljanje meritve uporabljal programsko 
opremo AirMagnet Survey. Najprej sem med seboj povezal programsko opremo ter GPS 
Bluetooth, kar mi je omogočilo, da s pomočjo koordinat natančno določim pozicijo na mapi. 
Nato sem nastavil želene parametre merjenja in se odpravil na teren. Nekateri od glavnih 
parametrov, ki sem jih nastavil, so bili: 
- Minimalna moč signala na območju mora biti vsaj -67 dBm 
- Minimalna hitrost pošiljanja podatkov mora biti 5,50 Mbps 
- Minimalna hitrost prenosa podatkov mora biti 54 Mbps 
- Minimalno razmerje signal ‒ šum 25 dB 
Za merjenje hitrosti prenosa in pošiljanja podatkov sem uporabil program iPerf. Merjenje 
je potekalo tako, da sem se z anteno, nalepljeno na streho vozila, počasi vozil po terminalu, saj 
sem se želel čim bolj približati realnim razmeram. Prevozil sem območje, kolikor je bilo 
mogoče, ne da bi motil delovni proces. V tem času je bila na terminalu tudi večja količina 
kontejnerjev, tako da sem lahko izmeril stanje v najslabših možnih razmerah. 
 
Slika 4.4 Območje s praznimi ladijskimi kontejnerji 
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4.1.2 Rezultati merjenja  
- Pokritost območja s signalom 
 
 
Slika 4.5 Pokritost s signalom 
 
Eden prvih rezultatov, ki me je najbolj zanimal, je bila pokritost terminala s signalom in moč 
signala na posameznem delu terminala. Te rezultate nam prikazuje zgornja slika. Pokritost s 
signalom glede na tip območja in dejavnike, ki vplivajo na delovanje omrežja, ni zelo slaba, 
ampak niti dobra. Če si sliko podrobneje ogledamo, lahko ugotovimo, da je povprečna moč 
signala na terminalu okoli 75 dBm. Taka moč bi morala biti dovolj za pravilno delovanje 
brezžičnega omrežja in aplikacije na terminalu, saj je ta popolnoma nezahtevna. Žal enega dela 
območja zaradi prenove nisem mogel izmeriti, vendar so mi že izmerjeni rezultati dali realno 









- Hitrost prenosa podatkov 
 
 
Slika 4.4 Hitrost prenosa podatkov 
 
Kot sem omenil, sem pri merjenju uporabil program iPerf, ki mi je omogočil, da sem pridobil 
rezultate hitrosti prenosa podatkov na želenem delu območja. Že moč signala bi lahko marsikaj 
povedala o hitrosti prenosa podatkov, a ker je program omogočal združitev z iPerf, sem to tudi 
uporabil. Sicer program, kot sem že omenil, ne zahteva visoke hitrosti prenosa podatkov. Glede 
na rezultate sem pozitivno presenečen, saj je hitrost prenosa podatkov več kot odlična glede na 
pokritost s signalom. Le nekaj območij ima hitrost pod 24 Mbps, kar je za delovanje aplikacije 











- Razmerje signal ‒ šum 
 
 
Slika 4.5 Razmerje signal ‒ šum 
 
Višje kot je razmerje signal ‒ šum, boljše je delovanje brezžičnega sistema. Pogosti viri šuma 
na odprtem so brezžični oddajniki in sosednja brezžična omrežja. Spodnja slika prikazuje moč 
tega razmerja na določenem območju. Rezultati so slabi, vendar še vedno dovolj dobri za 
relativno pravilno delovanje sistema. Menim, da to ni vzrok za nepravilno delovanje omrežja.  
 
4.1.3  Ugotovitve 
Po merjenju, ki sem ga opravil na terminalu za prazne kontejnerje, sem prišel do 
zaključka, da omrežje glede na potrebe aplikacije ni slabo in bi moralo delovati pravilno. Žal 
mi ni bilo omogočeno preveriti roaminga, torej prehoda iz ene dostopne točke na drugo. Pri tem 
bi lahko preveril, kdaj prične terminal prehajati na drugo dostopno točko in ali med tem 
dejanjem za določen čas izgubi povezavo. V pomoč bi mi bila tudi meritev, pri kateri moči 
signala terminal prične iskati novo dostopno točko, z močnejšim signalom. Upam si trditi, da 
je to napaka starejših terminalov, na katerih  ni mogoče podrobneje nastaviti, pri kateri moči 
23 
 
signala naj pričnejo iskati novo dostopno točko. Na terminalih je naložen operacijski sistem 
Windows ME. Priporočal bi tudi uporabo MIMO anten na vozilih, saj vemo, da nam ta 
tehnologija omogoča uporabo odbitih signalov v svojo korist in s tem se izboljša delovanje 
brezžičnega omrežja.     
 
4.2 Postavitev novih dostopnih točk v upravni stavbi 
Poleg ugotavljanja težav na terminalu za prazne ladijske kontejnerje mi je bil zaupan 
projekt zamenjave starih in postavitve novih dostopnih točk v upravni stavbi obalnega 
pristanišča. Pri projektu sem imel proste roke pri izbiri dostopnih točk in njihovi postavitvi. 
Projekta sem se lotil sistematično. Najprej sem si ogledal samo stavbo, ki jo sestavljata pritličje 
in prvo nadstropje. Nadaljeval sem s preverjanjem materialov, iz katerih so sestavljene notranje 
pregrade v stavbi. To mi je omogočilo uporabo natančnejših nastavitev pri projektiranju novega 
omrežja in simulaciji.  
Po končanem pregledu stavbe sem opravil meritve na prvotnih dostopnih točkah  
proizvajalca Cisco, vendar so vsebovale še staro tehnologijo in so bile nujno potrebne 
zamenjave, saj niso več nudile željene kvalitete storitve. Po opravljenih meritvah sem napisal 
poročilo ter si zabeležil izboljšave, ki so nujno potrebne pri postavitvi novih dostopnih točk. 
Projekt sem nadaljeval z načrtovanjem novega omrežja ter opravljanjem simulacij, ki so mi 
dale skorajda realno sliko, kako postaviti dostopne točke, da bo omrežje delovalo čim boljše. 
Ko sem pri simulaciji pridobil želene rezultate, sem se lotil konfiguriranja vsake dostopne 
točke, ki sem jo uporabil v novi postavitvi. To je nato vodilo v postavitev omrežja ter 
opravljanje meritev in zapis poročila stanja novega omrežja.  
 
4.2.1 Poročilo meritev prvotnega stanja v upravni stavbi s starimi dostopnimi točkami 
Tako kot meritev na terminalu za prazne kontejnerje sem se tudi meritev v upravni stavbi 
lotil s programsko opremo AirMagnet. Najprej sem v program naložil načrte upravne stavbe in 
jih kalibriral. Nato sem se v upravni stavbi povezal s stacionarnim računalnikom preko 
programa iPerf in pričel z meritvami. Meritev je potekala tako, da sem se s prenosnim 
računalnikom sprehajal po upravni stavbi ter na čim več možnih točkah izmeril parametre 
brezžičnega omrežja.   
 





- Pokritost s signalom v pritličju 
 
Slika 5.1 Pokritost s signalom v pritličju (stara postavitev) 
 
Pokritost s signalom v okolici dostopne točke je pričakovano solidna. Z oddaljevanjem 
pokritost strmo upada, kar povzroči moteno delovanje interneta na brezžičnih terminalih. 
Najbolj me je presenetilo, da je desna stran stavbe veliko slabše pokrita kot  leva. Zato sem se 

















- Razmerje signal ‒ šum v pritličju 
 
 
Slika 5.2 Razmerje signal ‒ šum v pritličju  (stara postavitev) 
 
Razmerje signal ‒ šum je kot pričakovano zelo slabo, saj vemo, da kjer je slab signal, je po 
navadi zelo slabo tudi samo razmerje. Nad rezultatom sem bil zelo razočaran, saj sem 
pričakoval, da je kvaliteta brezžičnega signala boljša od izmerjene. 
 
 
- Motnje v sistemu v pritličju 
 




Motenj v sistemu ni bilo, kar kaže tudi slika. Sam sem kakšno motnjo pričakoval, glede na to 
da je v prvem nadstropju nad njim postavljena dostopna točka. Očitno pa je plast med obema 
nadstropjema sestavljena iz materialov, največ železa in betona, ki ovirajo širjenje signala.  
 
- Meritev hitrosti prenosa podatkov v pritličju 
 
Slika 5.3 Meritev hitrosti prenosa podatkov  v pritličju (stara postavitev) 
 
Tudi sama hitrost prenosa podatkov je za današnje potrebe zelo slaba. Največji problem 
predstavljajo internetni klici. Če bi se internet uporabljal le za klice, te težave ne bi bilo, a vemo, 
da istočasno nekdo brska po spletu, nekomu se nadgrajujejo aplikacije na telefonu, nekdo lahko 


















- Pokritost s signalom  
 
 
Slika 5.4 Pokritost s signalom  v prvem nadstropju (stara postavitev) 
 
Pokritost s signalom v prvem nadstropju je skorajda odlična glede na velikost prostora. Problem 
ponovno predstavlja desna stran nadstropja, v kateri signal pade pod želeno vrednost 65 dBm. 
Do razlike med pokritostjo na desni in levi strani pride zato, ker se zaradi posebnih potreb na 
levi nahaja še ena dostopna točka. Sam bi se s tako pokritostjo zadovoljil, vendar se težava 
pojavi kasneje.   
 
- Razmerje signal ‒ šum 
 
 
Slika 5.5 Razmerje signal ‒ šum v prvem nadstropju (stara postavitev) 
Razmerje signal ‒ šum je na levi strani nadstropja odlično. Problem predstavlja le desna stran 




- Motnje v sistemu 
 
 
Slika 5.6 Motnje v sistemu  v prvem nadstropju (stara postavitev) 
 
Motnje, ki so bile zaznane, se nahajajo le na desni strani prostora. Do njih prihaja, ker sta si 
dostopni točki dokaj blizu in se med seboj vidita in motita pri oddajanju in sprejemanju signala. 
Čeprav vsaka dostopna točka deluje na svojem kanalu, to ne pomeni, da motenj med njima ne 
bo. Problem je tudi, ker so dostopne točke starejše generacije in določenih nastavitev ni mogoče 
uporabiti, da bi zmanjšali motnje vsaj za nekaj odstotkov.  
 
- Meritev hitrosti prenosa podatkov 
 
 
Slika 5.7 Meritev hitrosti prenosa podatkov  v prvem nadstropju (stara postavitev) 
 
Na tem mestu se nahaja glavni razlog, zakaj je prišlo do menjave starih dostopnih točk v upravni 
stavbi. Dostopne točke v prvem nadstropju so signal oddajale, vendar internetna povezava 
skoznje ni bila stabilna. Zato tukaj rezultatov hitrosti prenosa podatkov ni. Sprva sem težavo 
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Po analizi izmerjenih rezultatov menim, da je bil prvotni sistem potreben korenite prenove. V 
pritličju smo izmerili zelo slabo pokritost s signalom po prostoru. Večine prostora signal 
dostopnih točk ni uspel doseči. Velika večina pa je bila pokrita s šibkim signalom, ki ne 
omogoča dobrega delovanja internetne povezave. Sam bi se odločil za postavitev dodatnih 
dostopnih točk v prostoru in s tem odpravil težavo pokritosti s signalom. Poleg tega bi dostopne 
točke zamenjal z novimi, saj mi stare višje hitrosti prenosa podatkov ne omogočajo. Dostopne 
točke bi bilo prav tako potrebno zamenjati, ker ne delujejo pravilno, saj sem ugotovil, da v 
prvem nadstropju enkrat delajo, drugič spet ne. Zaradi vseh pridobljenih rezultatov je bila moja 
naloga postaviti novo brezžično omrežje, ki bi zadovoljilo potrebe uporabnikov v obalnem 
pristanišču.   
 
4.2.2 Poročilo meritev novega stanja v upravni stavbi z novimi dostopnimi točkami 
Po pridobljenih rezultatih stare postavitve in analizi sem se posvetil postavitvi novih 
dostopnih točk, pri čemer sem si pomagal s programom AirMagnet Planer. Ta program mi je 
omogočil postavitev dostopnih točk v čim bolj realnem prostoru. V programu sem nastavil 
model uporabljene dostopne točke ter oddajno anteno. Nato sem na sliki označil vse zidove in 
jih definiral. Po opravljeni postavitvi realnega prostora sem v mapo vstavil dostopne točke. S 
pomočjo programa sem pridobil rezultate, kot so: pokritost prostora s signalom, motnje v 





Slika 6.1 Postavitev dostopnih točk v pritličju  (nova postavitev) 
 
 
Slika 6.2 Postavitev dostopnih točk v prvem nadstropju  (nova postavitev) 
 
Postavitev novih dostopnih točk sem nadaljeval s konfiguracijo omrežja, v katerem bodo 
dostopne točke delovale. 
Nastavitve, ki sem jih nastavil na uporabljenem WLAN, so bile: 
 
- Najprej sem določil ime omrežja, ki bo vidno uporabnikom SSID (Service Set 
Identifier) ter izbiral med tem, ali naj bo omrežje vidno ali ne. Odločil sem se, 
da bo vidno.   
- Nato sem določil, kateri skupini bo omrežje pripadalo (Interface Group). 





Nadaljeval sem z nastavitvijo dostopnih točk proizvajalca Cisco (Cisco Aironet 3602I 
Series Access Point – AIR – CAP3602I-A-K9 (Dual-Band Radios 2,4 GHz and 5GHz, 
Controller Required POE)). 
 
Nastavitve, ki sem jih uporabil za delovanje na napravi za centralizirano upravljanje 
brezžičnih dostopnih točk: 
- Vsaki dostopni točki sem določil svoje ime glede na pozicijo 
- Vsaka dostopna točka je imela statičen IP 
- Vsaki dostopni točki sem določil, kateremu WLAN pripada 
Sama naprava za centralizirano upravljanje brezžičnih dostopnih točk omogoča veliko 
več nastavitev, kot sem jih sam nastavil. Nastavil sem jih le toliko, kolikor je bilo potrebno. 
Lahko bi nastavil, da ena dostopna točka deluje kot opazovalna točka, preko katere bi lahko 
nadzoroval  motnje v sistemu. Ena od možnosti je tudi, da bi dostopna točka delovala kot most. 
Sam naprava za centralizirano upravljane brezžičnih dostopnih točk omogoča tudi spremljanje 
vsakega uporabnika, ki je povezan na omrežje, ter zanj beleži statistiko in nudi vpogled v 
protokol in frekvenco, preko katere je povezan z dostopno točko. Za samo omrežje bi lahko 
nastavil kvaliteto storitve Qos (Quality of Service), tako da bi imel promet, ki poteka skozi 
določene dostopne točke, prednost pred ostalim prometom itd.  
Sledila je postavitev dostopnih točk v upravni stavbi ter opravljanje meritev in analize 





















- Pokritost s signalom: 
 
 
Slika 6.3 Pokritost s signalom v pritličju  (nova postavitev) 
 
Pokritost s signalom po celotnem prostoru je odlična v primerjavi s staro postavitvijo, ko del 
prostora ni imel signala. Nova postavitev pokriva ves prostor s signalom, ki ni manjši od -70 
dBm. Velika večina prostora je pokrita s signalom od  
-20 dBm pa do -65 dBm, kar sem tudi želel doseči.   
 
- Razmerje signal ‒ šum 
 
 




Tudi rezultat razmerja signal ‒ šum je nad pričakovanjem, saj ima več kot tri četrtine področja 
razmerje 25 dB ali več. Zadovoljen sem, ker skoraj celotna desna stran ustreza mojim 
kriterijem, saj je na tem mestu največ zaposlenih (stara postavitev je imela razmerje 25 dB ali 
manj).  
 
- Motnje v sistemu 
 
 
Slika 6.5 Motnje v sistemu v pritličju  (nova postavitev) 
 
Odstotkovno je največ motenj tam, kjer sem jih tudi pričakoval, a se jim nisem mogel izogniti. 
Načrtoval sem, da bo leva dostopna točka postavljena dlje od desne, a ob postavitvi to ni bilo 
mogoče. Težavo na srečo malenkost odpravlja naprava za centralizirano upravljanje dostopnih 
točk, ki upravlja z dostopnimi točkami in v določeno smer zmanjšuje moč signala in s tem 
zmanjša motnje. V primerjavi s prejšnjo postavitvijo je nekaj več motenj, ki jih  prejšnja 












- Meritev hitrosti prenosa podatkov 
 
 
Slika 6.6 Meritev hitrosti prenosa podatkov  v pritličju  (nova postavitev) 
 
Rezultat hitrosti prenosa podatkov je pozitiven. Boljšo hitrost je skoraj težko doseči. Zadnji 
rezultat je še potrdil izboljšanje sistema v primerjavi s staro postavitvijo. Sedaj uporabniki ne 





- Pokritost s signalom 
 
 




Tako kot v pritličju je tudi pokritost v 1. nadstropju zelo dobra. Večina področja je pokrita z 
močjo med -45 dBm ter -70 dBm, kar je več kot dovolj za popolno delovanje internetne 
povezave. Moja pričakovanja so bila sicer višja, ampak zadovoljen sem tudi s takim rezultatom.   
 
- Razmerje signal ‒ šum 
 
 
Slika 7.2 Razmerje signal ‒ šum  v prvem nadstropju  (Nova postavitev) 
 
Večina prostora zadovoljuje postavljene zahteve, to je razmerje vsaj 25 dBm ali več. Presenetilo 
me je, da je v desnem kotu razmerje zelo slabo, a ker se v tem predelu nahaja neuporabljeno 
manjše skladišče, ta odklon ni moteč.   
 
- Motnje v sistemu 
 
 




Motenj po kanalih ni, razen na levi strani, kjer sem jih pričakoval. Na tem delu se zaradi potreb 
direktorjeve pisarne nahajata dve dostopni točki, internet pa mora delovati brezhibno, kar 
pomeni, da ne sme prihajati do počasnega in nepravilnega delovanja. Pričakoval sem motnje 
tudi na desni strani slike, tako kot v pritličju, vendar sem se jim izognil z uspešno pravilno 
postavitvijo dostopnih točk.  
 
- Meritev hitrosti prenosa podatkov 
 
 
Slika 7.4 Meritev hitrosti prenosa podatkov  v prvem nadstropju  (nova postavitev) 
 
V prvem nadstropju je sicer malenkost slabša hitrost prenosa podatkov kot v pritličju, vseeno 
pa je dovolj dobra, če ne celo odlična za pravilno delovanje omrežja. Žal primerjave s staro 
postavitvijo iz že znanih razlogov ne morem narediti. S primerjavo bi imel jasnejšo sliko o 
napredku, ki ga je prinesla nova postavitev. Nova postavitev zadostuje ter prerašča potrebe 




 Postavitev novega sistema je v primerjavi s staro postavitvijo prinesla veliko izboljšav. 
Pokritost s signalom v upravni stavbi je veliko boljša. Večina prostorov pri stari postavitvi ni 
bila pokrita s signalom, če pa je bila, je bil signal nižji od želenega in potrebnega za pravilno 
delovanje sistema. V tem segmentu je napredek najvišji. Povprečni signal, ki se nahaja v 
prostoru, znaša okoli -50 dBm, kar je v primerjavi z staro postavitvijo za 20 dBm več. Hitrost 
prenosa podatkov je drugi segment, ki smo ga zelo izboljšali v primerjavi s staro postavitvijo. 
Novo omrežje je stabilno in v njem ne prihaja do napak, kar zagotavlja možnost dolgoročne 
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uporabe sistema. V pritličju so še vedno prisotne motnje, ki pa bi se jih dalo odpraviti z 




V diplomskem delu sem želel prikazati, kako postaviti lastno brezžično omrežje. Najprej 
sem bralca seznanil s teoretičnim znanjem, ki je potrebno za postavitev omrežja. Nadaljeval 
sem z opisom postavitve in težav, na katere lahko naletimo ob postavitvi novega brezžičnega 
omrežja.  
V praktičnem delu sem se najprej posvetil meritvam in analiziranju postavljenega 
omrežja ter nadaljeval s predlogi za njegovo izboljšavo. Prikazal sem tudi, kako se lotiti 
postavitve novega omrežja in katere so ključne točke za pravilno delovanje. Z diplomsko nalogo 
sem želel bralcem ali uporabnikom, ki nimajo dovolj znanja o brezžičnih omrežjih, to temo čim 
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